SDA: VAG Autentificazione - 2 Fattori
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SDA
VAG -Autentificazione 2 Fattori (2FA)

Introduzione in ESlftronic] e KTS 250 a fine dicembre 2022.

La 2FA e un requisito VW e deve essere implementata dallo strumento originale VW e da ogni strumento
diagnostico multimarca che utilizza i dati VW..

La 2FA é necessaria solo per lo sblocco dei sistemi protetti di VW, Audi, Seat, Cupra, Skoda.

L'aggiornamento 2022/4 di ESl[tronic] e l'aggiornamento 3.3 di KTS 250 devono essere installati come condizione
preliminare.

L'utente ha bisogno di uno smartphone/tablet (di lavoro o privato) e di un'app Autenticatore, ad esempio Google
Authenticator.

Il 2FA e collegato al login SDA. Significa:

— La 2FA e valida finché l'utente é connesso a SDA. Se ['utente esce da SDA e vi accede in un secondo momento, la 2FA
deve essere ripetuta.

— Non e necessario eseguire la 2FA per ogni veicolo VAG protetto, purché l'utente sia ancora connesso a SDA.
La 2FA e conosciuta da diverse applicazioni come Paypal o Amazon e molte altre.
Parte di ESI News 2022/4. Il materiale informativo é disponibile nel Centro assistenza ESl[tronic].
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SDA

VAG -Autentificazione 2 Fattori (2FA)

1. Il cliente seleziona un sistema protetto VW, Audi, Seat, Cupra, Skoda e appare un pop-up SDA per il
login.
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Test steps

Selection of required function

Continue with [Continue|.

Identification

Error memory

Erase error memory
Actual values
Actuators
Adjustments / settings
Special functions

& siitronic) 20

Unlock system (Secure Dngnosﬁc_

The selected function is equipped with access protection by the vehicle

to prevent g and cyber attacks.

Register for Bosch ID with <Register>
Login using an existing Bosch ID with <Login>

Note: Internet connection required

What is Secure Diagnostic Access (SDA)?

Register Login

Retun

Please login using your Bosch ID in order to perform comprehensive diagnosis.

Continue without access to protected functions with <Cancel>

Cancel

x|
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SDA
VAG -Autentificazione 2 Fattori (2FA)

2. Login con SDA

(@ BOSCH vww 109685 / VW (VOLKSWAGEN) / Golf Vil 1.0 TSI / €D1/

Central electronics system / Central electronics CE 4.5

Test steps BOSCH
Selection of required function

Continue with [Continue|.

Og Maintenance] & ES!tronic] 20
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-

Login with your Bosch ID
Identification

Error memory
Erase error memory
Actual values
Actuators
Adjustments / settings
Special functions

Email address

achim.haﬁg@de.bosch.d

Stay logged in

Not registered yet?

Forgot password

What is Secure Diagnostic Access (SDA)?

Return
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SDA
VAG -Autentificazione 2 Fattori (2FA)

3. Il cliente e ora collegato a SDA e riceve un suggerimento 2FA.

() BOSCH VWW 109685 / VW (VOLKSWAGEN) / Golf VIll 1.0 TS1 €D

Central electronics system / Central electronics CE 4.5
Test steps

Selection of required function

Continue with :
& esiftronic) 2.0 > 4
Unlock system (Secure Dlagnosﬂt
Identification This manufacturer requires two-factor authentication to protected _
Error memory Rnctions.

Erase error memory Use two-factor authentication with <Login>
Conti i 1 ¢ o Cancel
Actual values Wihout .0 W e

Actuators
Adjustments / settings
Special functions

What is Secure Diagnostic Access (SDA)?

Cancel

Retun
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Fare clic su "login" per
continuare con 2FA o su
"Annulla" con un
contenuto limitato
(nessun accesso ai dati
protetti di VAG).
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SDA
VAG -Autentificazione 2 Fattori (2FA)

3.1 Come impostare la 2FA per la prima volta

[
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Central electronics system / Central electronics CE 4.5

Test steps

Selection of required function

Continue with [Continue|.

Identification
Error memory
Erase error memory
Actual values
Actuators
Adjustments / settings
Special functions

What is Secure Diagnostic Access (SDA)?

Return
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Questo passaggio e
necessario solo una volta.
Se il cliente annulla in questa
fase, la finestra apparira di
nuovo la prossima volta.

Installare I'applicazione
Authenticator preferita sul
proprio smartphone/tablet,
ad esempio Google
Authenticator, Microsoft
Authenticator, FreeOTP.

0)

se gia installata, aprire
l'applicazione.
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SDA

VAG -Autentificazione 2 Fattori (2FA)

3.1 Come impostare I’2FA per la prima volta

«!! vodafone.de & ® 10:21

= Authenticator

fotografando il

ESl[tronic].

Questo esempio

applicazioni

molto simile).

Kennworter
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Aggiungere l'account

codice QB\
visualizzato in

mostra Microsoft
Authenticator (altre

funzionano in modo

E]
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Selection of required function

Continue with [Continue].

Error memory
Erase error memory
Actual values
Actuators
Adjustments / settings
Special functions
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SDA
VAG -Autentificazione 2 Fattori (2FA)

3.1 Come impostare la 2FA per la prima volta

«!! vodafone.de & ® 10:21

Il conto viene

= Authenticator

@ Secure Diagnostic Access agglunto'

424 861 G . .
| numeri cambiano
ogni ~30 second..
Digitare i numeri.
Fare clic su "Invia" e
il sistema sara
sbloccato per
ulteriori utilizzi. yr—— ST

A 2 o & S
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SDA
VAG -Autentificazione 2 Fattori (2FA)

3.2 Come utilizzare la 2FA se la prima configurazione e stata effettuata

(O~ T o e ——— L'utente seleziona un sistema protetto e accede a SDA.

Central slactronics system ( Central slectronics CE 4.5 | |
Test steps

Selection of required function
Continue with [Continue|.

Riceve l'indicazione che é richiesta la 2FA.
Unlock system (Secure ml‘_

Error memory
Erase error memory

11 BOSCH v s v ot wsmacen ot iS4 14

L] S ——aen. Visualizza il campo per digitare i numeri.
Actual values ot s s .4

Actuators el 2 Smcucn Dot Acssxs (DAY Selection of required function

i e Fare clic su "accedi" e il sistema viene sbloccato per un
Special functions o ; ulteriore utilizzo.

e Laan Coe lgentification | Unlock system (Secure. D'W‘h
Error memory This manufacturer requires two-factor authentication to El B
Erase error memory access protected functions. BOSCH VW 109685 | VW (VOLKSWAGEN) / Golf VIll 1.0 TS1
Actual values Use two-factor authentication with <Login>. 5 Maintenancel, & £svonic 20
‘Actuators ((:g;nrilr;:iwilhcm access to protected functions with Central electronics system / Central electronics CE 4.5 | % | W -
Adjustments / settings Test steps -
Special functions Selection of required function
Whatis Secure Diagnestic Access (SDA)? Continue with [Continue]. English
: Enter the access code from the authentication app (Authenticator)
Identification of the smartphone or tablet. ! o PR I -
Loge — Error memory
s Erase error memory How do | perform two-factor authentication?
Actual values e
Actuators
Adjustments / settings
- Special functions
l Sign In '
—
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